0 Cligue com a vulnerabilidade Linux Kernel KSMBD permite a execuc¢éao d
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Uma vulnerabilidade recente no médulo KSMBD do kernel Linux permite que um invasor execute o

cbdigo arbitrario em um sistema de destino sem qualquer interacdo do usuario.

O KSMBD é um servidor SMB3 em espaco de kernel que lida com o compartilhamento de arquivos
de rede. Pesquisadores demonstrado Uma exploracéo estavel contra o KSMBD no Linux 6.1.45,
alcancando a execuc¢do do codigo remoto (RCE) com uma taxa de sucesso acima de 95 %.

A exploracao aproveita dois CVEs conhecidos, corrigidos pela iniciativa do dia zero no inicio de 2024
e no final de 2023.

No primeiro estagio, um excesso de heap nao autenticado (CVE-2023-52440) ocorre durante a
autenticagcao NTLM.

Ao criar uma chave de sessao de grandes dimensdes Blob em uma mensagem
SMB2_SESSH_SETUP, a exploracéo forca um excesso de slub controlado em uma alocacéo
Kmalloc-512.

Esse transbordamento serve como um primitivo “WriteHeap”, permitindo que o atacante corrompe a
memoria do kernel adjacente sem autenticacao.

Um segundo bug autenticado (CVE-2023-4130) nos atributos estendidos (EA) o analisador fornece,
em seguida, fornece uma leitura fora do limite primitiva. Ao criar um tampao de EA malicioso, o
invasor vaza o contetdo de heap arbitrario através de metadados XATTR, equivalente a um primitivo
“‘writeleak”.

Abuso de layout de heap e desvio KASLR

A combinacao dessas primitivas permite uma corrente completa. O vazamento revela os ponteiros
do kernel e ignora o KASLR lendo ponteiros de uma laje Kmalloc-1K que mantém objetos de
conexdo KSMBD.

Os pesquisadores pulverizam objetos do kernel abrindo varias conexdes e sessdes de SMB e
acionam repetidamente o transbordamento até que uma conexao seja corrompida. Eles usam um
loop guiado de spray e check para localizar com seguranca a vitima de transbordamento e as dicas
vazadas.

Com o desvio do KASLR, o atacante constréi os gadgets do kernel ROP para sequestrar 0 sesséo
do sesséo.


https://www.willsroot.io/2025/09/ksmbd-0-click.html

Um primitivo livre arbitrario faz com que o pedago de heap de uma sessao se sobreponha a um
objeto de conexao, permitindo a substituicdo de ponteiros de funcdo no Kmalloc-1k.

Finalmente, uma solicitacdo de SMB cuidadosamente criada aloca um grande pedaco contendo uma
cadeia ROP. Essa cadeia gira a pilha na memaria controlada, configura argumentos e
callscall_usermodehelperto inicia um shell reverso no modo de usuario.

Um gadget do sono segura o fio do kernel vivo, impedindo a falha do sistema. O KSMBD é
frequentemente desativado na producéao, limitando o impacto generalizado.

No entanto, qualquer sistema que executa um kernel 6.1.x desatualizado com KSMBD ativado e
exposto a redes nao confiaveis ??¢é vulneravel.

[VIDEO REMOVIDO]Exploracédo de demonstracéo de ponta a ponta

Os administradores do sistema devem atualizar para o kernel 6.1.46 ou posterior, onde ambos o0s
CVEs sao backported e corrigidos.

A ativagdo das opcdes de endurecimento padrdo (SMEP, SMAP, KPTI, Freelista de laje aleatoria)
reduz a confiabilidade da exploracédo, mas néo elimina completamente a ameaca.

Esta exploracdo N do dia destaca os riscos de executar servicos complexos no espaco do kernel.
Enquanto o KSMBD oferece beneficios de desempenho, ele expande a superficie de atague para
execucao de codigo remoto.

Os administradores devem preferir servidores de SMB no espaco do usuario, a menos que o
desempenho no nivel do kernel seja essencial e garantir o patch em tempo habil de atualiza¢Ges de
seguranca.

Monitoramento continuo para trafego incomum de SMB e desativar 0 acesso anénimo Acesso
atenuam ainda mais o risco. A revisdo continua dos modulos do kernel e a implantacdo cautelosa de
NOVOS Servigos permanecem criticos para manter a seguranca do sistema.

Encontre esta histéria interessante! Siga -nosLinkedineXPara obter mais atualizacfes
instantaneas.
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